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Proposta de Tema / Trabalho Final

Curso

) Bacharelado em Ciéncia da Computacéao
) Bacharelado em Engenharia da Computacgao

) Bacharelado em Engenharia de Software

) Bacharelado em Sistemas de Informacao

) CST em Analise e Desenvolvimento de Sistemas
) CST em Banco de Dados

) CST em Ciéncia de Dados

) CST em Desenvolvimento Mobile

) CST em Gestao da Tecnologia da Informacgéao

) CST em Jogos Digitais

)
)

X ) CST em Redes de Computadores
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CST em Seguranga da Informagéo

Disciplina

() Atividade Extensionista I: Tecnologia Aplicada a Incluséo Digital — Levantamento
( X') Atividade Extensionista Il: Tecnologia Aplicada a Inclusao Digital — Projeto

() Atividade Extensionista Ill: Tecnologia Aplicada a Inclusdo Digital — Analise

() Atividade Extensionista IV: Tecnologia Aplicada a Inclusado Digital — Implementacao

Etapa
() Validacao da proposta
( X ) Trabalho final
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Aluno(s) e RU(s)

Aluno RU

Ananda de Amorim Vieira 1979749

Titulo

Combate a Golpes Virtuais e Desinformagao nos Aplicativos de Mensagens Instantaneas

Setor de Aplicagao

Rede de prevengao a golpes digitais no Bairro Nova Guara, em Guaratingueta (SP) —

acgao via WhatsApp.

Objetivos de Desenvolvimento Sustentavel (ODS)
() 01. Erradicagéo da pobreza

02. Fome zero e agricultura sustentavel

03. Saude e bem-estar

04. Educacao de qualidade

05. lgualdade de género

06. Agua potavel e saneamento

07. Energia limpa e acessivel

08. Trabalho decente e crescimento econdmico
09. Industria, inovacéao e infraestrutura

10. Reducgéo das desigualdades

11. Cidades e comunidades sustentaveis

12. Consumo e produgao responsaveis

13. Acéo contra a mudanga global do clima

14. Vida na agua

15. Vida terrestre
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( X') 16. Paz, justica e instituicbes eficazes

( X') 17. Parcerias e meios de implementagao

Objetivos

O projeto tem como objetivo combater golpes virtuais por meio de uma campanha
educativa via WhatsApp, direcionada a comunidade do Bairro Nova Guara, em Guaratingueta/SP.
Com o aumento de crimes digitais, a iniciativa busca informar e prevenir os moradores, utilizando
mensagens acessiveis, materiais interativos e um canal direto para tirar duvidas. A estratégia alia
tecnologia simples (como envio de videos) ao alcance massivo do WhatsApp, garantindo que
grupos vulneraveis, em geral a partir dos 18 anos de idade, suscetiveis a cair em golpes digitais,
identifiquem e evitem fraudes online. A partir do desenvolvimento do projeto ele ird alcangar trés

tépicos principais, sendo eles:

1. Incentivar o compartilhamento dos videos entre familiares e amigos, criando uma rede de
protecdo e informagao que alcance o maior nimero possivel de pessoas da comunidade.

2. Conscientizar o publico sobre a importdncia de atitudes simples, como criar senhas
seguras, ativar a verificagdo em duas etapas e manter dispositivos atualizados, utilizando
os exemplos praticos dos videos.

3. Alertar sobre as consequéncias do compartilhamento de informagdes pessoais na internet,

orientando sobre privacidade e limites no ambiente digital.

Tecnologias e Ferramentas:

e WhatsApp: Para difusao de conteudo e atendimento personalizado.
e Canva: Design de criagdo de diagramas.

e Gravacao de videos (OBS Studio): Para demonstracgdes tedricas e praticas .
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Metodologia

Este projeto utilizara uma abordagem tedrica e pratica, combinando informacgéao digital e
tecnologia acessivel (WhatsApp) para capacitar a comunidade do Bairro Nova Guara, em
Guaratingueta/SP, a identificar e evitar golpes online. A metodologia foi estruturada em 7 etapas

ciclicas, garantindo alcance, engajamento e avaliagdo continua.

Diagrama de Fluxo da Metodologia

PESQUISAS DE CAMPO > IMPLEMENTACAO
DURAGAO: 3 DIAS DURAGAO: 5 DIAS
INICIO DAS
POSTAGENS
SEMANAIS E
DEFINIR QUAL MONIT[ORAMENTO
ESCOLHA DO TEMA CONTINUO PARA ~
DURAGAO: 4 DIAS EERRAMENTA o) EVITAR SPAM EXIT
Sho: PLANEJAMENTO E DURAGAO:
AGENDAMENTO DE CONTINUO
POSTAGENS SEMANAIS
(VIDEOS TODAS AS
QUARTAS-FEIRAS)
DURAGAO: 2 DIA
DEFINIR A DESCRIGAO DO
CRIAGAO DO GRUPO NO
WHATSAPP

P
2 (OBJETIVO E TEMA)
DURAGAO: 4 DIAS DURAGAO: 1DIAS
ELABORAGAO DAS
REGRAS DO GRUPO

(COMPORTAMENTO,
CONTEUDO PERMITIDO,
PROIBIGAO DE SPAM,

ETC.
DURAGAO: 1DIA

"Fig. 1: Diagrama: Cronograma de Implanta¢ao. Fonte: Préprio autor (2025)."
Detalhamento das Etapas
Etapa 1: Pesquisa, Diagnéstico e Ferramental

e Objetivo: Mapear os golpes mais recorrentes e o perfil do publico.
e Acdes:
o Videos explicativos detalhando determinado tema.

Atividades Extensionistas — Proposta de Tema / Trabalho Final



Centro Universitario Internacional UNINTER UNINTER &2

UNIVERSITARIO

Escola Superior Politécnica — ESP

e Ferramentas: OBS Studio, Google Drive, Word, Canva e WhatsApp.

e \WhatsApp: Para catalogar contatos e automatizar respostas.
Etapa 2: Divulgagao

e Objetivo: Recrutar participantes.
e Estratégias:

o Parceria com a comunidade para divulgar o link do grupo.
Etapa 3: Implementagéo

e Acodes:
o Envio de conteudos multimidia (audios e videos explicando sobre um determinado

tema).
Etapa 4: Coleta de Feedback

e Ferramentas:

o Pesquisa através do Google Forms rapida via WhatsApp

https://forms.gle/SRwpZx3NPkz2RzVF7

Etapa 5: Recursos Necessarios

e Ferramentas:

o Smartphone, Rede de Internet, Nimero de Telefone e WhatsApp.

Resultados Esperados/Obtidos

Durante a execugao do projeto “Combate a Golpes Virtuais e Desinformagao nos Aplicativos de
Mensagens Instantaneas”, foi possivel alcancar resultados significativos, especialmente apds a
coleta de dados por meio do formulario Google Forms, enviado aos participantes via WhatsApp,

na implantagao do grupo “Rede Sentinela”.
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o DRIP40

Rede Sentinela /@

Grupo - 16 membros

Ligar Video Adicionar  Pesquisar

0l34, pessoal! Este grupo foi criado com muito
carinho por mim, Ananda Vieira, com o
objetivo de compartilhar videos teéricos e
praticos produzidos por mim sobre seguranca

e prevengdo de golpes.

A ideia é ajudar ndo sé quem ja passou por
esse tipo de situagdo, mas também qualquer
pessoa interessada em se proteger e aprender
mais sobre o assunto. Ndo é necessdrio ter
sofrido um golpe para participar — qualquer
pessoa a partir dos 18 anos é bem-vinda!

Aqui, vocés também podem contar suas
histérias, trocar experiéncias e fortalecer essa
rede de apoio. Vamos juntos espalhar
informacéo e proteger ndo s6 a gente, mas
também nossa comunidade e outras pessoas
da regido contra os golpes mais frequentes.

-2
Obrigada a todos!

<

https://chat.whatsapp.com/EjaEwWTDRJYOG6E8Lzy5e6s3

Esses dados comprovam que a iniciativa teve impacto real na vida dos participantes, contribuindo
para a inclusdo digital e a prevencao de crimes virtuais, especialmente em um contexto
comunitario que antes nao tinha acesso a esse tipo de informacdo de forma estruturada e

acessivel. Observe os dados a seguir.
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Em caso de divida sobre uma possivel fraude, vocé sabe a quem recorrer ou onde
denunciar?

Resposta Nimero de Votos

Usudrios que utilizam autenticagao em dois fatores (2FA)

Vocé utiliza autenticagio em dois fatores (2FA) nas suas contas de e-mail, redes
sociais ou banco?

Opgio Percentual (%)
Sim, em todas 45,2

Em algumas

N&o utilizo

M&o sei o que & isso
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Pergunta: Apos assistir aos videos do nosso grupo, vocé se sente mais preparado(a)
para evitar golpes?

Respostas Nimero de Respostas

Sim, com certeza 9

Um pouco mais preparado(a)

Nao vi diferenga

Ainda tenho dividas

Observacoes:

Total de Respostas: 12

As porcentagens podem ser arredondadas.

Pergunta: Vocé sabe reconhecer um golpe virtual?
Resposta Porcentagem Representacédo Visual
Sim, com facilidade 25% NI
Sim, mas as vezes fico em divida 75% _

M&o, tenho dificuldade

Observacoes:

As porcentagens foram convertidas em barras para facilitar a visualizacao.

Mantive a mesma proporgao do grafico de pizza, onde 75% correspondem a 8

barras e 25% a 3 barras.

https://forms.gle/URf1R5Q8kz3vMavD7

Compartilhei, por meio de um link do Google Drive, os materiais utilizados para a realizagao do
trabalho. No link, estdo disponiveis dois videos: um de abordagem pratica e outro com a

explicagao tedrica, além do slide que serviu de base para a gravagao do video tedrico.

Utilizei o WhatsApp como meio de divulgagao para a coleta de dados por meio de um formulario

do Google Forms, que serviu como instrumento de pesquisa.
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https://drive.google.com/drive/folders/12D_z__Bm69yvhO1RB2-trGIBIwIZ89t7?usp=sharing

Consideracgoes Finais

Realizar o projeto “Combate a Golpes Virtuais e Desinformacao nos Aplicativos de Mensagens
Instantaneas” foi uma experiéncia muito rica e cheia de aprendizados. Um dos principais foi
perceber como a informacdo pode transformar a vida das pessoas, principalmente quando
falamos de algo tao presente no dia a dia como o uso do celular e da internet. Vi de perto como
um conteudo claro e acessivel pode ajudar alguém a se proteger de golpes e a usar a tecnologia

com mais seguranga.

Outro aprendizado importante foi ouvir quem participou do projeto. A opiniao deles me mostrou o
que estava funcionando e o que podia ser melhorado, e isso fez toda a diferenga no resultado
final. Também aprendi que, mesmo com ferramentas simples, como o WhatsApp e videos

gravados em casa, € possivel alcangar muita gente e causar impacto.

No comegco, foi um desafio envolver as pessoas e fazer com que confiassem na proposta. Mas
com paciéncia, dedicagdo e apoio da comunidade, consegui criar uma rede de cuidado e troca de
informagbes. Saio desse projeto com a certeza de que pequenas agdes podem gerar grandes

mudangas quando feitas com propdésito.
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